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1. OBJETIVO

Establecer los mecanismos por medio de los cuales se permite y controla el acceso a
los centros de cdmputo de Avicola El Madrofio, basado en las politicas generales de la
data centers, de forma tal que se minimice el riesgo de accesos no autorizados a esos
lugares.

2. ALCANCE

Esta politica aplica a las personas que requieren el ingreso a los centros de computo de
Avicola El Madrofio, ya sea para realizar una actividad técnica, administrativa, de soporte,
de garantia, mantenimiento o logistica sobre la infraestructura tecnolégica que reside
en los centros de cOmputo y finaliza cuando la persona termina su actividad y se retira
de dichos lugares.

3. PRINCIPIOS

La Politica define los siguientes principios para el personal que tiene acceso los centros
de cdmputo de Avicola ElI Madrofio:

[J Actuar de acuerdo a esta normativa y demas normas vigentes de la empresa.

O Utilizar el recurso informatico que brinda Avicola EI Madrofio con el cuidado y la
responsabilidad que requiere su funcion.

0 Actuar en forma legal, honesta y responsable, para garantizar la integridad de los
recursos de computacion que Avicola EI Madrofio pone a su disposicion para el
cumplimiento de sus funciones.

El incumplimiento de esta normativa puede resultar en la aplicacion de medidas
disciplinarias que correspondan en cada caso.

4. APLICACION

La entrada en vigencia, aplicabilidad y controles generales que se describen a
continuacion, atienden las necesidades, detallan el alcance y desarrollan los principios
enunciados en la presente politica:

4.1 VIGENCIA

La Politica entrara a regir a partir de la fecha de aprobacion. Las areas de control, apoyo
y asesoria son la Gerencia de sistemas de informacion y la Contraloria Corporativa de
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Avicola ElI Madrofio., quienes deberan realizar la revisién y verificacion del cumplimiento de
la Politica, cada vez que sea pertinente.

4.2 AJUSTES

Los pasos y procedimientos para realizar ajustes a esta politica son responsabilidad
de la Gerencia de sistemas de informacion de Avicola EI Madrofio.

Para garantizar que responde efectivamente a la dinamica institucional, la Politica
debe ser revisada anualmente por parte de la Gerencia de sistemas de informacion.

La version actualizada debe ser mantenida por la Gerencia de sistemas de informacion,
quien debe disponer de un mecanismo adecuado que permita su difusiébn y acceso por
parte de Avicola El Madrofo. Los interesados en la mejora de la Politica deben realizar
las recomendaciones o sugerencias a la Gerencia de sistemas de informacion, donde
se evaluara y decidira sobre la actualizacion de la politica para responder a las nuevas
necesidades.

Casos excepcionales y de no aplicacion de la Politica seran tratados y especificados por
la Gerencia de sistemas de informacién, quién debe disponer de un mecanismo
adecuado que permita la difusion y acceso por parte de los usuarios de Avicola El
Madrofio a estos casos.

4.3 COMPETENCIAS

La Gerencia de sistemas de informacion es la responsable de definir y actualizar los
procedimientos, guias y demas elementos que conduzcan a la efectiva aplicacion de esta
politica; de aplicar los controles previstos, proponer y tomar las medidas de correccién, y
de consolidar los reportes de informacion que aseguren el cumplimiento de los objetivos,
alcance y las orientaciones expresadas en la Politica.

4.4 RESPONSABILIDAD Y CONTROL

La aplicacion de la Politica aplica al personal que ingresa a los centros de cémputo
instalados en Avicola ElI Madrofio o bajo contratacién con terceros. Los lineamientos para
tener en cuenta en esta actividad son los siguientes:

7 El control de acceso a los centros de cOmputo dispondra de procedimientos que
restrinjan la entrada a los mismos solo al personal autorizado ( ver formato bitdcora de
acceso al Data center DN-FR-ST-002 ).

7 El personal del &rea de sistemas de informacion son los Unicos autorizados para
ingresar a los centros de cOmputo. Las demas personas que para el cumplimiento
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de sus funciones requieran ingresar de manera permanente por un tiempo determinado
deberan gestionar el permiso de acceso a través del responsable del Area en cada
seccional, debidamente justificado.

0 Los proveedores, contratistas o personal externo a Avicola El Madrofio que requieran
ingresar a los centros de Computo incluyendo los alojados en proveedores de Data Center
y nube, deberan entrar acompafados con la respectiva persona del area de sistemas de
informacién, la cual sera responsable de las actividades que se realicen al interior de
dicha instalacién. Se deberé diligenciar el formato de ingreso y mantener informado
de las actividades realizadas.

0 Los mantenimientos preventivos a los diferentes equipos ubicados en los centros de
cémputo deberan ser informados por el &rea de sistemas de informaciéon para la correcta
planeacion y programacion de los mismos.

[0 Cuando se requieran realizar actividades de actualizacion fisica de equipos, obras
fisicas, ventanas de mantenimiento, que impliquen apagado de equipos o interrupciones
de servicio, el area responsable de ejecutar dichas actividades debera coordinarlas con
el &rea de sistemas de informacién, elaborando con anticipacion el plan y cronograma de
trabajo.

0 Los mantenimientos correctivos que impliqguen cambios de partes, reemplazos de
equipos, cambios de configuraciones de los equipos ubicados en los centros de computo
deberan ser coordinados por el area de sistemas de informacion.

[J En los procesos de adquisicion, recepcion, instalacion, traslados o movimientos de
equipos en los centros de cOmputo siempre se debe mantener informado y coordinar
las diferentes actividades a realizar con el area de sistemas de informacién segun sea el
sitio del trabajo.

00 Todos los equipos ubicados en los centros de computo estaran fisicamente bajo la
responsabilidad del area de sistemas de informacion.

5. DIVULGACION
Avicola ElI Madrofio debe asegurar a través de la Gerencia de sistemas de

informacion, que la Politica sea de conocimiento publico para tomar conciencia de la
importancia de buenos habitos que deben poner en practica los usuarios del Sistema.
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